Veilig e-mails en bestanden versturen en ontvangen

De BK Group is overgegaan naar een veilige methode om e-mails en bestanden te versturen en te
ontvangen in lijn met de nieuwe GDPR/AVG wetgeving. Dit gebeurt met het programma Cryptshare en
werkt via een Web Portal. Hoe u als cliént gebruik van kan maken van deze mogelijkheid, is hier verder
beschreven:

Beveiligde e-mail en/of bestanden ontvangen
1. Notificatie

Wanneer een vertrouwelijke e-mail en/of attachment klaar staat, wordt er een vergelijkbare email
naar de ontvanger gestuurd:

Naam Verzender Download bestanden Antwoord
Telefoon +31 88 100 93 Beschikbaar tof 7-8.2018 T EpE e

E-Mail (@bkgroup.com

Wachtwoord: Geen wachtwoord vereist

Geachte heer, mevrouw,

Vertrouwelijke gegevens zijn aan u versirekt door U kunt de gegevens downloaden tot 7-6-2018. Na hun vervaldatum
worden de gegevens automatisch van de server verwijderd.

De overdracht is beveiligd door encryptie.

Klik op de knop “Download Bestanden” in de ontvangen e-mail en U wordt doorverwezen naar de
download pagina op https://securetransfer.bkgroup.com

2. Vul het wachtwoord in (indien nodig)

Mocht er een password gebruikt zijn voor extra beveiliging, dan wordt deze apart naar u gemaild of
via SMS verzonden. Klik na het invoeren van het wachtwoord op “Volgende”

- —

"

Transfer ophalen

Dit is de downloadomgeving. Voer de transactie-ID in om de bestanden te
downloaden

Transactie-ID

28130bd7ce

Wachtweord

Volgende »
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https://securetransfer.bkgroup.com/

3. Downloaden
Klik op de viewknop om de bestanden of de beveiligde email online te bekijken

Klik op de downloadknop n om de bestanden te downloaden. Sla de bestanden op en klik dan
op “Voltooien”

@~

"J

Transferbestanden downloaden

Uw vertrouwelijke gegevens van @bkgroup.com

Alle bestanden als zip-bestand downloaden <5,5 KB

encrypted_message.emil 26 KB

Voltooien ¥
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Beveiligde e-mail en/of bestanden verzenden

De BK Group biedt u ook de mogelijkheid om e-mails en/of bestanden tot een maximum van 2 GB op
een veilige manier naar de email adressen binnen de BK Group te sturen.

1. Ga naar https://securetransfer.bkgroup.com

Klik op “Verzenden” en vul het vervolgscherm verder in. Het is van belang, dat er een valide e-mail
adres wordt gebruikt. Hier wordt een code naar toe gestuurd ter verificatie. Klik dan op “Volgende”

- —
°
Persoonlijke gegevens
Voer de juiste contactgegevens in. Deze gegevens zijn nodig zodat de ontvanger
van uw bericht contact met u op kan nemen
: i " : Naam

Als u bestanden wilt verzenden, klikt u op "Verzenden". Als u een transactiecode

hebt ontvangen en de bestanden wilt downloaden, Klikt u op "Downloaden”.
Telefoon

( I ) ‘ ' E-mailadres.
Verzenden Downloaden
< Terug Volgende »
°Cryptsr"aru‘ OCryplbf-a.‘L'
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2. Verificatie e-mailadres

Er wordt een email naar het eerder ingevoerde email adres gestuurd met een verificatie code:

"

Verificatie

hitps:lisecuretransfer.bkgroup.com!

Beste Crypishare-kant,

U staat op het punt een transactie uit te voeren via hitps-/fsecuretransfer. bkgroup.com/.

Het systeem heeft een verificaliecode voor uw e-mailadres nodig. Madat u de verificatiecode hebt ingevuld, kunt u doorgaan: 4b9c509062

Verificatiecode Instructies

1. Kopieer de verificatiecode naar het klembord
4b9c509062 . .

2. Ga terug naar de Cryptshare-verificatiepagina

3. Plak de venficatiecode in het veld op de pagina en klik op

"Verifieren"

Volg deze link voor meer i e: Cryp d

Kopieer deze code en plak deze in het veld “Verifiéren” op de web pagina en klik op “Verifiéren”


https://securetransfer.bkgroup.com/

" "J

Verificatie van e-mailadres Verificatie van e-mailadres
Een e-mail met een verificatiecode is verzonden naar . Een e-mail met een verificatiecode is verzonden naar
Voer de code onderstaand in om de verificatie te voltooien Voer de code onderstaand in om de verificatie te voltooien
Verifiéren Verifiéren
‘ 4b9c509062| |
< Terug Verifigren ¥ < Terug Verifigren ¥
@cryptia @©cryptshae
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3. Ontvangers

Voer het email adres is van de ontvanger(s) en klik op “Volgende”

o o

Persoonlijke gegevens Vertrouwelijk bericht toevoegen

Verzenden als (=3 x Behalve de instructiemail aan de geadresseerden kunt u nog een beveiligd bericht

toevoegen. De geadresseerden ontvangen dit bericht als extra bestand.
Ontvangers
= Add »

Voer de e-mailadressen van de ontvangers in. U kunt hier via het klembord lijsten
met e-mailadressen vanuit een externe bron kopi€ren.
Aan Bestanden toevoegen

The maximum transfer volume is 2,0 GB
1 @bkgroup.com *

Cc

Bee
Volgende ¥

OCrypt:—-'x ré
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Er kan nu een vertrouwelijk bericht en/of bestanden worden toegevoegd en klik op “Volgende”

4. Verzendopties

Er kunnen nu verschillende opties worden geselecteerd. Verder kan hier een wachtwoord worden
opgegeven. Neem dit wachtwoord over en geef het door aan de ontvanger. Klik op “Volgende” om
verder te gaan.



Verzendopties
Vervaldatum Taal voor de ontvangers

08-06-2018 Nederlands v

Aanmelding Opties

¥ Stuur mij een bevestigingsmail voor deze upload

[ Stuur mij een bericht zodra een bestand is gedownload
¥ Geef de bestandsnamen weer in de bevestigingsmail

Wachtwoord veiligheid

Schrijf dit wachtwoord op of onthoud het om het later aan de geadresseerde
door te geven.

. Wachtwoord
O Geen wachtwoord gebruiken

O Wachtwoord genereren

® Wachtwoord handmalig INVOEren  waghtwoord opnieuw

Wachtwoordsterkte

Volgende »
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5. Controle

Controleer of alle gegevens juist zijn en klik op “Transfer Starten”

Kennisgevingsmail voor de ontvanger Bestanden worden geladen

Onderwerp De door u geselecteerde bestanden worden nu naar de Cryptshare-server

gelipload. De geadresseerden ontvangen bericht.
Bestanden (4) van Onno: Cryptshare-for-Office365-Outlook_Datenblatt_EN-EL

100%

2|/B I US B @ @

resterende tijd : 00:00:00 - snelheid : 615KB/s
Beste Cryptshare-klant,
Onno heeft u vertrouwelijke gegevens gezonden. U kunt de gegevens downloade exitjpg

n tot 08-06-2018. Na de vervaldatum worden de gegevens automatisch van de se
rver venvijderd.

is0-75.png

ishare-for-Office365-Outiook_Datenblatt EN-EU_pdf

€ Transactie Annuleren

OCrypla";::c‘
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® | Transactie starten »



6. Afronding

De transactie is nu voltooid en de bestanden zijn verstuurd. U ontvangt een bevestiging zodra de
ontvanger het bestand opent

De transactie is voltooid. Dit is een samenvatting van de transactie.
Alle bestandsnamen en opties die u hebt geselecteerd worden in dit
scherm weergegeven.

Vertrouwelijk bericht

Via onderstaande link kunt u het vertrouwelijke bericht dat u hebt opgeslagen als
EML-bestand downloaden.

« Verrouwelijk bericht

Bestanden
« exitjpa
« i50-75.png
» Crypishare-for-Office365-Cutlook_Datenblatt_EN-EU _pdf

= Vertrouwelijk bericht.eml

Geadresseerden
. @bkgroup.com

Opties transactie

= U ontvangt bericht wanneer de ontvanger de bestanden van deze transactie
heeft gedownload.

« Een kennisgevingsmail met de transactiegegevens is verzonden naar
@bkgroup.com"”.

« De bestandsnamen van de verzenden bestanden worden vermeld in de
kennisgevingsemails.

= De taal voor de ontvanger van deze transactie is ingesteld op "Nederlands”.

Nieuwe transactie starten ¥



